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Zusammenfassung

In diesem Artikel wird ein integrierter, praxiserprobter Ansatz fiir das Management
von Sicherheitsvorfillen vorgestellt. Das Computer Security Incident Response Team
(CSIRT) wird dabei in die Lage versetzt, IT-Security-Events iiber verschiedene Melde-
wege hinweg zu korrelieren und die Vorfille einheitlich zu klassifizieren.

Abhingig von der Klassifikation des Vorfalls besteht die Moglichkeit der manuellen
Intervention oder aber der vollautomatischen Reaktion, beginnend bei einfacher Benach-
richtigung der zustindigen Systemverantwortlichen bis hin zur Sperrung von kompromit-
tierten Systemen und ganzen Subnetzen. Als Basis fiir die Vorfallsbearbeitung dient ein
formal spezifizierter Security Incident Response (SIR) Prozess, der klare Verantwortlich-
keiten und die notwendige Abfolge von Bearbeitungsschritten definiert; er stellt damit
eine best- und schnellstmogliche Reaktion auf eine besonders ressourcenschonende Art
und Weise sicher.

1 Motivation

Durch den Gewinn, der aus dem Verkauf von personenbezogenen Daten und dem Vermieten
von Botnetzen erzielt werden kann, sind mit dem Internet verbundene IT-Systeme fiir An-
greifer ein immer lohnenderes Ziel. Denkt man an dieser Stelle aber nur an weltweit operie-
rende Unternehmen einerseits und virenverseuchte Privatanwender-PCs andererseits, so irrt
man: Auch offentliche Einrichtungen wie Behorden und Hochschulen riicken immer stéirker
in den Fokus von Angreifern — zum Teil mit spektakuldren Erfolgen [Chil0O]. Ziel solcher
Angriffe sind zum Beispiel die personenbezogenen Daten von Mitarbeitern bzw. Studenten
wie E-Mail-Adressen und Matrikelnummer-Listen. Neben dem Schaden, der durch den reinen
Datenverlust und die Kompromittierung von Systemen entsteht, ist meist der Imageschaden
der fiir die I'T-Sicherheit verantwortlichen Einrichtung, insbesondere fiir das zustéindige Hoch-
schulrechenzentrum, immens.

Zugriffe von auflen, d.h. {iber das Internet, werden meist bereits durch verschiedene Werk-
zeuge wie Firewalls und IDS/IPS-Systeme geschiitzt. Angreifer konnen aber auch im Inneren
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aktiv werden. Hier sind neben unzufriedenen Mitarbeitern z.B. auch experimentierfreudige
Studenten, Giste oder Konferenzteilnehmer, die ilber WLAN temporiren Zugriff auf das Netz
erhalten, in Angreifermodellen zu beriicksichtigen. Wihrend die Serversysteme und Arbeits-
platzrechner der Mitarbeiter in der Regel zentral verwaltet und somit auch regelmifBig gepatcht
werden, ist eine zentral angestoBene, zeitnahe Aktualisierung von studentischen Geréten (PCs,
Notebooks, Netbooks, Smartphones, .. .) oder von Gisten meist gar nicht oder nur sehr einge-
schrinkt moglich.

Aus diesem Grund greifen ausschlieBlich praventive Maflnahmen offensichtlich zu kurz und
nur fiir einen Teil der an ein Netz angeschlossenen I'T-Systeme. Notwendig sind deshalb zu-
sdtzlich strukturiert ablaufende detektierende und reaktive Mafnahmen, die sich aus den in
Abbildung 1 dargestellten Bausteinen zusammensetzen.

Die iibergeordnete Koordination erfolgt durch einen definierten Security Incident Prozess (ba-
sierend auf dem Paradigma der prozessorientierten Intervention), der neben Verantwortlich-
keiten auch das Vorgehen bei der Bearbeitung von sicherheitsrelevanten Ereignissen festlegt
und die gesamte Vorfallsbearbeitung steuert. Dabei sind insbesondere folgende zueinander
komplementéire Wege fiir die Meldung von Security-Events zu beriicksichtigen:

e Manuelle Meldung per E-Mail, Telefon oder Fax durch Administratoren, andere Com-
puter Security Incident Response Teams (CSIRTs) oder Strafverfolgungsbehorden; dies
ist insbesondere im Umfeld von Grid-Projekten (organisationsiibergreifende Verbiinde
von Rechen- und Speicherressourcen) eine essenzielle Meldequelle.

e Meldedienste des DFN-CERT, insbesondere der Dienst Automatische Warnmeldungen.
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e Verschiedene Security-Monitoring-Mechanismen zur Detektion von Schadsoftware und
ungewohnlichem, iiberwiegend unerlaubtem Kommunikationsverhalten.

e Eine zentrale Auswertung sicherheitsrelevanter Ereignisse durch ein Security Informa-
tion und Event Management System mit den Moglichkeiten zur Korrelation sowie zur
automatischen Reaktion.

Unsere Zielsetzung ist es, diese verschiedenen Meldewege so miteinander zu kombinieren,
dass eine schnellstmogliche Reaktion im Rahmen eines ganzheitlichen, integrierten Manage-
ments von Sicherheitsvorfillen erreicht wird. Besonderes Augenmerk liegt hierbei auf einer
zeitnahen, bestenfalls in Echtzeit ablaufenden automatischen Reaktion bei minder schweren
Vorfillen, wodurch sich der notwendige Personaleinsatz minimieren lésst.

Dieser Artikel beschreibt unseren bereits erfolgreich praktisch eingesetzten Losungsweg und
ist wie folgt gegliedert: Im nidchsten Abschnitt werden die von uns genutzten externen Infor-
mationsquellen — insbesondere der Meldedienst des DFN-CERT - skizziert. In Abschnitt 3
stellen wir das Miinchner Wissenschaftsnetzes (MWN) und die sich dort ergebenden Her-
ausforderungen beim Sicherheitsmanagement vor. Desweiteren erfolgt an dieser Stelle eine
Erlduterung der aktuell am Leibniz-Rechenzentrum (LRZ) eingesetzten Werkzeuge fiir das
Security-Monitoring des MWN. In Abschnitt 4 wird der am LRZ erfolgreich eingefiihrte, for-
male Security Incident Response Prozess vorgestellt. Anschlieend beschreiben wir die Kom-
bination dieser Mechanismen und Meldewege im Hinblick auf das integrierte Management
von Sicherheitsvorfillen und die Einbettung in das ganzheitlich zu betrachtende Information
Security Management am LRZ. Zum Abschluss geben wir nach einer kurzen Zusammenfas-
sung einen Ausblick auf die von uns geplanten zukiinftigen Entwicklungen.

2 DFN-CERT Services: Sicherheitsmeldungen

Das bereits sehr umfangreiche Dienstleistungsangebot des DFN-CERT besteht zum einen
aus proaktiven Diensten (Informationen zu Schwachstellen) und zum anderen aus reaktiven
Diensten (Automatische Warnmeldungen, im Folgenden als AW-Dienst bezeichnet) [DC10].
Der Schwerpunkt der proaktiven Dienste liegt auf der Beseitigung von Schwachstellen in Be-
triebssystemen und einzelnen Applikationen, bevor diese aktiv von Angreifern ausgenutzt wer-
den. Neu im Angebot der priventiven Dienste ist der so genannte Netzwerkpriifer; er besteht
aus einem NMAP-basierten Scan-Werkzeug, mithilfe dessen Einrichtungen ihre Netzbereiche
von aullen scannen konnen. Damit ldsst sich mit sehr einfachen Mitteln feststellen, welche
Systeme und welche darauf angebotenen Dienste prinzipiell erreichbar sind und ob die grund-
legenden Sicherheitsregeln (z.B. kein SSH-Zugang zu Webservern iiber das Internet) eingehal-
ten werden. Dieser Dienst ergénzt somit lokal durchgefiihrte Scans, die aufgrund unterschied-
licher Firewall-Regeln jedoch typischerweise auch zu partiell anderen Ergebnisse fithren, und
ist somit ein unverzichtbares Hilfsmittel fiir regelméfige Vulnerability Assessments.

Zumindest fiir viele der zentral verwalteten, am Netz angeschlossenen Systeme ist die Besei-
tigung von Schwachstellen durch ein regelméfiges, automatisiertes Einspielen von Security-
Patches, die auf zentral aufgestellten Update-Servern zur Verfiigung gestellt werden, sehr ein-
fach moglich. Durch den Einsatz solcher relativ einfacher proaktiver Maflnahmen lassen sich
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die Eintrittswahrscheinlichkeiten fiir einige Klassen von Sicherheitsvorfillen und damit die
Schiden fiir einzelne Systeme bzw. Dienste und damit fiir die gesamte Einrichtung bereits
deutlich reduzieren.

Wenn es trotz dieses Angebots an Hilfsmitteln zur Pravention und der allgemein gebotenen
Vorsicht dennoch zu einer Vireninfektion bzw. allgemein zu einer Kompromittierung eines I'T-
Systems gekommen ist, leistet der DEN-CERT AW-Dienst eine sehr wichtige Hilfestellung.
Grundlage fiir diesen reaktiven Service bilden die kontinuierliche Auswertung verschiedenster
Quellen und insbesondere der Betrieb eigener Sensoren, sog. Honeypots, beim DFN-CERT.
Honeypots tduschen potentiellen Angreifern bewusst Dienste vor, in denen Schwachstellen
vorhanden sind. Damit lidsst sich Schadsoftware und vor allem deren Verhalten im Detail analy-
sieren. Einrichtungen des DFN erhalten somit neben der Meldung einer auffilligen IP-Adresse
aus einem ihrer Netzbereiche zusitzlich detaillierte Informationen zu der auf dem infizierten
System installierten Schadsoftware, z.B. deren Namen. Damit lassen sich gezielt GegenmaB3-
nahmen, wie der Einsatz spezieller Removal-Tools, einleiten.

Die Auftilligkeiten werden durch den AW-Dienst klassifiziert, so dass @hnliche Fille bzw. Ver-
haltensmuster derselben Klasse zuordenbar sind und damit denselben Meldungstyp zugewie-
sen bekommen. Derzeit unterscheidet der DEN-CERT rund zehn Meldungstypen, z.B. Angriff,
Bot, Portscan oder Spam-Beschwerde. Bei bestimmten Meldungstypen, z.B. Bot, erfolgt des-
weiteren eine Einteilung in Malwaretypen, welche dann z.B. den Namen der Schadsoftware,
z.B. Conficker oder Mebroot, enthélt. Hier ein kurzer Auszug aus einer durch den AW-Dienst
verschickten E-Mail:

System: XXX XXX XXX XXX

Meldungstyp: Bot

Zeitstempel: 2010-07-17 09:31:12 GMT+0200 (Sommerzeit)

Beschreibung: Auf dem System scheint eine Bot-Software betrieben zu
werden, die versucht, einen HTTP-basierten Bot-Netz
Control-Server zu erreichen. Zu den unterschiedlichen
Malwaretypen finden Sie unter der folgender Webseite mehr
Informationen: http://www.cert.dfn.de/index.php?id=bot

TCP Quellport TCP Zielport Malwaretyp HTTP Request
1667 80 Conficker GET /search?qg=0 HTTP/1.0
3812 80 Conficker GET /search?g=0 HTTP/1.0

Neben den automatischen Meldediensten und dem priaventiven Netzwerkpriifer-Service mel-
det der DFN-CERT schwerwiegende Sicherheitsvorfille und -ereignisse direkt an vorher be-
nannte Vertreter der Einrichtung per E-Mail oder Telefon. Komplementér dazu besteht auch
die Moglichkeit, intern in einer Einrichtung detektierte Vorfélle an den DFN-CERT zu melden.
Damit ist es moglich, ein nationales Lagebild zu zeichnen bzw. das tatsdchliche, moglicher-
weise organisationsiibergreifende Ausmal} eines Angriffs festzustellen. Der DFN-CERT un-
terstiitzt die Einrichtung anschlieBend bei der Bearbeitung und Losung eines solchen Vorfalls.
Neben der Kompetenz und Erfahrung der DEN-CERT-Mitarbeiter erweist es sich dabei hdufig
als duBlerst vorteilhaft, dass der DFN-CERT einen sehr guten Uberblick iiber aktuelle, dhnliche
Vortille bei den anderen angebundenen Einrichtungen hat.
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3 Proaktives Netz- und Systemmonitoring im MWN durch
das LRZ

Das Miinchner Wissenschaftsnetz verbindet iiberwiegend Standorte der Miinchner Hochschu-
len (Technische Universitiat Miinchen (TUM), Ludwig-Maximilians Universitit (LMU), Hoch-
schule Miinchen (HM), FH Weihenstephan-Triesdorf). Aulerdem sind noch einige auB3eruni-
versitdre Einrichtungen daran angeschlossen. Diese sind groBtenteils iiber die gesamte Region
Miinchens verteilt, umfassen aber auch weitere Standorte in ganz Bayern. Die Gesamtzahl ans
MWN angeschlossener Endgerite wird derzeit mit rund 79.500 (Stand: April 2010) angege-
ben, wobei diese Anzahl durch nur temporir angeschlossene Systeme von Studenten, Gisten
und z.B. Konferenzteilnehmer tatsidchlich deutlich hoher liegt. Die Anzahl steigt zudem stetig
an [LR10a].

Durch seine Struktur kann das MWN nicht wie ein iibliches Unternehmensnetz betrieben wer-
den. Die administrative Verantwortung des LRZ fiir das MWN endet niamlich an der Netzdo-
se. Welche Systeme dort angebunden werden, entscheiden die Institute und Lehrstiihle selbst
und tragen auch die administrative Verantwortung fiir die Endsysteme. Trotz dieser verteilten
Netzstruktur und der sehr groBen Anzahl an angeschlossenen Endgeriten, die iiberwiegend
dezentral administriert werden, versucht das LRZ seit langerer Zeit, sowohl die eigenen als
auch die fiir andere Einrichtungen betreuten Systeme vor Angriffen zu schiitzen.

Daneben versucht es, Angriffe bzw. bereits Angriffsversuche, die von LRZ-betreuten oder
an das MWN angeschlossenen Systemen ausgehen, weitestgehend zu verhindern. Zumindest
sollten deren Auswirkungen und der in diesem Zusammenhang moglicherweise entstandene
Schaden minimiert werden.

In diesem Abschnitt werden die derzeit eingesetzten Mechanismen im Detail vorgestellt:

e Netzbasiertes Intrusion Detection System (IDS) am Internet-Ubergang (X-WiN)
o NAT-Gateway NAT-o-MAT
e E-Mail-Monitoring mittels Accounting

e Auswertung von NetFlow-Daten durch NfSen

Die Detektion von sicherheitsrelevanten Ereignissen alleine reicht jedoch nicht aus; vielmehr
sind eine automatische Weiterverarbeitung, Information der zustindigen Administratoren und
eine zeitnahe automatische Reaktion notwendig. Dies wird durch Einsatz eines Security Infor-
mation und Event Management Systems erreicht.

3.1 SNORT - Intrusion Detection am X-WiN

Das bekannte und weltweit sehr hiufig eingesetzte Open-Source Network Intrusion Detection
System SNORT [Sou10] wird am LRZ z.B. zur Uberwachung des ein- und ausgehenden Ver-
kehrs am X-WiN-Ubergang eingesetzt und dort zur Erkennung von bekannten Angriffen und
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kompromittierten bzw. wurm-infizierten Systemen genutzt. Der Verkehr wird per SPAN-Port
an die SNORT-Maschinen weitergeleitet und dort analysiert. Die Analyse besteht bei SNORT
im Wesentlichen aus dem Vergleich der Pakete und deren Inhalte mit definierten Pattern.

Der Verbreitungsgrad von SNORT trédgt auch dazu bei, dass die Software und die Regelsitze
standig weiterentwickelt werden, um auch auf neuartige Angriffsmethoden geeignet reagieren
zu konnen. Dass eine Software von einer breiten Nutzergemeinde eingesetzt und auch gepflegt
und stetig erweitert wird, ist ein sehr wichtiges Entscheidungskritierium am LRZ. Dabei wer-
den allgemein verfiigbare Regelsidtze der SNORT-Community mit selbstentwickelten Regeln
kombiniert eingesetzt, um auch bei Auftreten speziell fiir das LRZ wichtiger Ereignisse einen
Alarm zu generieren. Um einige Beispiele fiir selbsterstellte Regeln zu nennen, werden externe
wie auch interne SSH-Attacker, die Systeme innerhalb des LRZ oder MWN bzw. externe Sy-
steme auf Port 22 zu erreichen versuchen (,,scannen®) genauso detektiert wie interne Systeme,
auf denen auf einem TCP-Port ungleich 21 ein FTP-Server lauft. Auch wenn von extern ausge-
fiihrte SSH-Scans alltiglich sind, werden diese meist mit Dictionary-Attacks kombiniert, um
schwache Passworte von hiaufig verwendeten (Standard-)Kennungen, wie root, admin, guest
etc. zu brechen, und stellen demnach eine potentielle Gefahr dar. Interne SSH-Attacker, die
(Scan-)Angriffe aus dem MWN heraus starten, sind mit hoher Wahrscheinlichkeit mit einer
Schadsoftware infiziert und konnen mithilfe dieses Monitoring-Mechanismus auf sehr einfa-
che Weise detektiert werden.

Erheblich erschwert wird die signaturbasierte Erkennung mit SNORT durch die hohe Band-
breite von 10 Gbit/s am X-WiN-Ubergang. Daher werden auf der derzeit eingesetzten Mehr-
prozessormaschine mehrere Instanzen (aktuell: 8) von SNORT parallel gestartet, da die
Software selbst noch nicht multithread-fahig ist. Desweiteren wurden verschiedene Tuning-
Einstellungen am Treiber der verwendeten Netzwerkkarten vorgenommen.

Um den zu analysierenden Verkehr pro Instanz zu reduzieren, erfolgt eine Aufteilung auf Basis
von Berkeley Packet Filters (BPF) [MJ93]. Die jeweiligen Filter wurden empirisch ermittelt
und werden regelméfBig iiberpriift. Der Verkehr wird nach unterschiedlichen Protokollen (z.B.
TCP, UDP, ICMP oder IPv6), bestimmten IP-Adressbereichen und einzelnen Ports (z.B. HTTP,
SSH) in etwa gleich groBe Teile aufgesplittet. Hier eine Filterregel fiir HTTP-Traffic:

ip and ( <subnetze>) and tcp and ( port 80 or port 8080 or port 8180 )

Aufgrund dieser einfachen filterbasierten Aufteilung des Traffics ist jedoch der Einsatz der
erwihnten SNORT-Community Rules out-of-the-box nicht mehr moglich, denn diese fassen
Regeln nach Angriffstypen und nicht nach verwendeten Protokollen oder Ports zusammen.
Entsprechend mussten Mechanismen entwickelt werden, die die Community-Rules parsen,
zerlegen und geeignet wieder zusammenfiigen, damit jede gestartete SNORT-Instanz fiir
sich ein minimales Ruleset verwendet. Dies hat insbesondere positive Auswirkungen auf die
Performanz jeder gestarteten Instanz und damit auch auf die Analysezeit. Da diese Vorge-
hensweise jedoch einen sehr hohen, meist manuellen, administrativen Aufwand erfordert,
tiberlegt das LRZ derzeit, ob die filterbasierte Losung zur Aufteilung des Traffics nicht weiter
optimiert werden konnte, zum Beispiel durch ein Aufsplitten des Verkehrs bereits am Router.



Integriertes Management von Sicherheitsvorfillen A-7

3.2 NAT-0-MAT - NAT-Gateway und Security-Monitoring

Eine weitere sehr einfache Moglichkeit, interne IT-Systeme vor Angriffen aus dem Internet
zu schiitzen, ist der Einsatz von privaten IP-Adressen. Eine direkte Kommunikation mit Sy-
stemen im Internet und damit ein Angriff ist dadurch nicht moglich. Nachteil ist, dass auch
die Nutzung von z.B. im Internet angebotenen Diensten auf diese Weise ebenfalls nicht mog-
lich ist. Frither verwendete Proxy-Server muf3ten von den Nutzern meist miihevoll konfiguriert
werden, was zum einen umstdndlich und zum anderen sehr fehleranfillig war. Um diesem
Umstand Rechnung zu tragen, wurde am LRZ ein NAT-Gateway entwickelt, das einerseits pri-
vate in Offentliche IP-Adressen umsetzt und gleichzeitig Aufgaben eines Security-Gateways
wahrnimmt, um automatisch Bandbreitenregelung durchzufiihren und diverse Angriffsarten
(Portscans, (D)DoS und Spam-Angriffen) zu verhindern (siehe [LR10b, FBSRO06]).

Basis fiir das Security-Monitoring bildet ein ratenbasierter Mechanismus. Bei Uberschrei-
tung von definierten Grenzwerten, z.B. 100 Pakete pro Sekunde, erhilt das Quellsystem einen
sog. ,,Strafpunkt®. In Abhédngigkeit der Strafpunktanzahl je definiertem, gleitendem Zeitfen-
ster wird der Internetzugang temporér gesperrt, bis die Strafpunktanzahl unter den Grenzwert
sinkt. Der Nutzer wird per E-Mail und per Webseite automatisch iiber die Sperrung informiert.

Gesperrt seit / Blocked since 15.11.10 05:20
Uberschreitungen  Protokoll Zielport und Grund der Sperrung

Number of hits Protocol Destination port and suspension reason
111 UDP 4600-4699 - Edonkey Filesharing

30 UDP 7560

30 UDP 5514

30 UDP 54067

30 UDP 4600-4699 - Edonkey Filesharing

30 UDP 43793

30 UDP 37283

An einer Weiterentwicklung des NAT-o-MAT wird aktuell intensiv gearbeitet. So wurde das
Lastverteilungssystem, das bisher von policy-based Routing (PBR) auf den Core-Routern ab-
hingig war, erneuert. Desweiteren wurde die nicht mehr weiterentwickelte Klassifizierung
von Peer-to-Peer-Protokollen entfernt und soll mittelfristig durch eine SNORT-basierte Losung
ersetzt werden. Damit bietet das NAT-Security-Gateway zusitzlich auch Intrusion Detection
Funktionen, was positive Auswirkungen zum einen auf die Flexibilitit der Detektionsmoglich-
keiten hiitte und zum anderen das IDS am X-WiN-Ubergang entlasten wiirde.

3.3 E-Mail-Monitoring mittels Accounting

Das E-Mail-Security-Monitoring versucht durch Auswertung von Accounting-Daten, Spam-
versendende Systeme im Miinchner Wissenschaftsnetz zu identifizieren. Hiufigste Ursache
dafiir, dass ein System plotzlich beginnt, eine sehr groe Anzahl von E-Mails und moglicher-
weise Spam zu senden, ist die Infektion mit bestimmten Arten von Schad- bzw. insbesondere
Botsoftware.

Mithilfe eines ratenbasierten Monitoringmechanismus wird jede Mailverbindung in einem
bestimmten Zeitfenster gezidhlt. Bei Uberschreiten individuell konfigurierbarer Schwellwer-
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te wird ein Alarm generiert. Betrachtet werden derzeit zwei unterschiedliche Zeitintervalle,
fiinf Minuten und eine Stunde. Fiir Standard-Systeme sind je zwei Schwellwerte definiert. Bei
Soft-Events, d.h. 20 Mails in 5 Minuten oder 80 Mails pro Stunde wird eine Warnung an die
Verantwortlichen verschickt. Bei Hard-Events, d.h. 300 Mails in 5 Minuten oder 1000 Mails
pro Stunde wird das entsprechende System automatisch gesperrt. Fiir jedes Intervall kann der
Systembetreuer den Grenzwert aber auch individuell festlegen.

Monitoring-Details

Rechner: [XXX . XXX . XXX .XXX]

Monitoring-Intervall: 5 Minuten wvor 20.07.2010 10:30:28
Mail-Verbindungen: 1616

Ein groBeres, temporir auftretendes E-Mail-Aufkommen, z.B. der Versand eines monatlichen
Newsletters, kann damit mit geringem Aufwand von einer irrtiimlichen Alarmierung ausge-
schlossen werden.

Dedizierte E-Mail-Server, die iiber das gesamte MWN verteilt von den einzelnen Instituten
selbst betrieben werden und bei denen ein sehr hohes Mail-Aufkommen normal ist, wur-
den in eine Ausnahmeliste aufgenommen. Die Pflege dieser Liste und damit der zugehdrigen
Schwellwerte obliegt den zustidndigen Netz- und Systemadministratoren.

Die Erkennung von Spam-sendenden Systemen mittels des bereits erwidhnten Intrusion De-
tection Systems SNORT wurde in Erwidgung gezogen und prototypisch implementiert. Eine
derartige Vorgehensweise hat sich jedoch in der Praxis nicht bewihrt. Die Anzahl irrtiimlich
als Spam-Sender erkannter Systeme war deutlich hoher als bei dem erfolgreich eingesetzten
ratenbasierten Mechanismus. Auch der Pflegeaufwand (Ausnahmeliste, individuelle Grenz-
werte) musste bei der SNORT-basierten Losung grof3tenteils durch Personal des LRZ erfolgen,
so dass das Verfahren insgesamt nicht attraktiv war.

3.4 NfSen - Analyse von NetFlow-Daten

Immer stédrker in den Fokus am LRZ wandert die Analyse von NetFlow-Daten zum Zweck des
Security-Monitorings und damit der Erkennung von Angriffen. Das IDS erkennt signaturba-
siert nur bekannte Angriffe, wohingegen mithilfe geeigneter Auswertemechanismen NetFlow-
Daten nutzbar sind, um Verkehrsanomalien und Zero-Day-Attacken zu erkennen. Besonders
im Vordergrund stehen aktuell die Erkennung von Botnetzkommunikation und die Identifika-
tion von Spam-sendenden Systemen iiber IPv6 und Teredo [Hui06].

NfSen bietet eine webbasierte Schnittstelle fiir die NetFlow-Toolsammlung nfdump und er-
laubt damit auf komfortable Weise die Analyse von NetFlow-Daten. Die Einsatzmoglichkei-
ten von NfSen und NFDUMP wurden 2005 von Peter Haag auf dem 16th TF-CSIRT Meeting
[Haa05] im Detail vorgestellt. Durch die Konfiguration von unterschiedlichen Profilen, sortiert
nach Flows, Paketen und iibertragenem Volumen und Aufteilung nach verschiedenen Proto-
kollen lassen sich verschiedene Sachverhalte iibersichtlich darstellen. Die Analyse der Daten
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Abbildung 2: Integrierte, frei konfigurierbare Dashboards in OSSIM

erfolgt mittels einer speziellen Filter-Syntax. Somit ist durch Verwendung von Schliisselwor-
tern wie ip, net oder dst port die Konfiguration von Filtern sehr einfach moglich. Filter werden
einerseits fiir eine manuell angesto3ene Auswertung und andererseits innerhalb eines integrier-
ten Alerting-Mechanismus eingesetzt.

3.5 OSSIM - Security Information & Event Management

Das Open Source Security Information Management (OSSIM) System der Firma Alienvault
[Ali10] wurde bereits im Rahmen eines Vortrags von Matthias Hofherr und Peter Wimmer auf
dem DFN-CERT Workshop 2009 [Hof09] erwihnt. OSSIM erlaubt die zentrale Sammlung,
Korrelation und Auswertung von sicherheitsrelevanten Ereignissen. Die Auswertung erfolgt
dabei zum einen manuell durch effiziente Suchfunktionen. So lassen sich die Ereignisse nach
Sensoren, Ereignis-ID, Source-IP-Adresse, usw. filtern und sortieren und als Datei exportieren.
Uber das integrierte Asset-Management lassen sich einzelne Hosts, Subnetze oder ganze Net-
ze zu Host- bzw. Netzgruppen zusammenfassen, was die Ubersichtlichkeit stark erhoht. Frei
konfigurierbare Dashboards, wie in Abbildung 2 zu sehen sind, und automatisierte Erstellung
und Versand von Reports, z.B. Top-10 Attacker, die einen groben Uberblick iiber das aktuelle
Sicherheitsniveau geben, runden die Losung ab.

Durch die Eventkorrelation ist es besonders einfach moglich, sicherheitsrelevante Ereignisse
zu priorisieren. Besonders interessant ist dabei die letztgenannte Variante, die Korrelation von
Events verschiedener Quellen. Damit ist es moglich, die durch das IDS gemeldeten Ereignisse
mit Schwachstellen auf dem angegriffenen Zielsystem zu korrelieren. IDS-Events konnen trotz
hoher IDS-Severity irrelevant sein, falls auf dem System der angegriffene Service, das betrof-
fene Betriebssystem oder eine nicht verwundbare, da bereits aktualisierte Software-Version
installiert ist.
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Eine weitere, nennenswerte Stirke von OSSIM liegt in der Moglichkeit, nahezu in Echtzeit
automatisiert zu reagieren. Das Spektrum moglicher Reaktionen beginnt bei einer einfachen E-
Mail-Benachrichtigung eines Administrators und erreicht durch die automatisierte Ausfithrung
von Skripten hochste Flexibilitét.

OSSIM stellt am LRZ die zentrale Auswerteinstanz fiir alle sicherheitsrelevanten Ereignis-
se, die von internen Monitoring-Mechanismen detektiert werden, dar. Es wurden eine Reihe
von Korrelationsdirektiven neben den bereits integrierten erstellt, um auf spezielle Ereignisse
addquat reagieren zu konnen. Mittels definierter Policies wird, falls bestimmte (korrelierte)
Ereignisse auftreten, automatisiert reagiert. Dabei wird das komplette Spektrum moglicher
Reaktionen, abhédngig von der Event-Severity, ausgenutzt.

4 Der LRZ Security Incident Response Prozess

Neben den Monitoringsystemen und den vom DFN-CERT iibermittelten Informationen steht
noch eine wichtige dritte Datenquelle fiir Hinweise auf Sicherheitsvorfille zur Verfiigung:
Die manuellen Meldungen durch lokale Systemadministratoren und Dienstverantwortliche,
die beispielsweise bei der Kontrolle von Protokolldateien oder beim Arbeiten mit dem jewei-
ligen System auf sicherheitsrelevante Besonderheiten aufmerksam geworden sind. In diesem
Abschnitt skizzieren wir den Mitte 2010 am LRZ formal eingefiihrten Prozess zur Bearbei-
tung von Security Incidents. Bei der Definition des Prozesses wurde bereits auf Konformitit
mit dem Standard ISO/IEC 27001 [ISO05c] geachtet.

Zur Einbettung in die IT-Managementlandschaft am LRZ ist anzumerken, dass daran gear-
beitet wird, die Zuverldssigkeit und Verfiigbarkeit der erbrachten IT-Dienste auf Basis eines
prozessorientierten I'T Service Managements (ITSM) noch weiter zu verbessern. Nach einer
grundlegenden Orientierung an den Best Practices, die von ITILv3 [oGCOO07] vorgegeben
werden und allgemein bekannt sind, ist die Zertifizierung nach dem ITSM-Standard ISO/IEC
20000 [ISO05a, ISO05b] eines der zentralen aktuellen Themen bei der strategischen Weiter-
entwicklung des LRZ. Eine wesentliche Voraussetzung hierfiir ist, dass Prozesse und Arbeits-
abldufe nicht nur dokumentiert sind und reproduzierbar ablaufen, sondern auch einer kon-
tinuierlichen Verbesserung unterzogen werden. Der ITSM-Teilbereich Incident Management
befasst sich unter anderem mit der Annahme von kunden- und anwenderseitigen Meldungen
tiber Dienststorungen und deren schnellstmoglicher Beseitigung. Neben Benutzeranfragen, die
vom First Level Support direkt beantwortet oder fachlich an den Second Level Support eska-
liert werden, sind zwei speziellere Arten von Incidents zu beriicksichtigen: Major Incidents,
z.B. beim Komplettausfall eines zentralen Dienstes mit einer Vielzahl betroffener Anwender,
und Security Incidents, zu deren Bearbeitung neben den Infrastruktur- und Dienstbetreibern
auch Sicherheitsexperten hinzugezogen werden miissen. Dabei ist prinzipiell zu beachten, dass
ein Security Incident einen Major Incident nach sich ziehen kann, z.B. wenn ein kompromit-
tiertes System vom Netz genommen werden muss; in der Regel treten jedoch reine Security
Incidents wesentlich hdufiger auf als Major Incidents.

Fiir die Meldung sicherheitsrelevanter Vorfélle durch LRZ-Mitarbeiter wurden zunéchst ei-
ne Sammelrufnummer und eine E-Mail-Adresse definiert, damit Vorfallsmelder insbesonde-
re in dringenden Fillen direkt mit einem LRZ-CSIRT-Mitglied, also einem Ansprechpartner
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mit einschldgiger Sicherheitskompetenz, in Kontakt gebracht werden. Obwohl der klassische
First Level Support in diesem Fall bewusst umgangen wird, wird z.B. durch die aktuell noch
in Implementierung befindliche Integration der Vorfallsbearbeitung ins hausweit eingesetzte
Trouble Ticket System sichergestellt, dass alle Incidents unabhéngig von Typ und Meldeweg
einheitlich dokumentiert werden.

Mit der Meldung eines potenziellen Sicherheitsvorfalls wird der Security Incident Response
(SIR) Prozess instanziiert, der im Wesentlichen wie in Abbildung 3 dargestellt aus den Phasen
Klassifikation, Eskalation, Analyse, Diagnose, Losung und Abschluss besteht. Diese nachfol-
gend noch niher beschriebenen Ablédufe sind dabei in folgenden Formen dokumentiert:

e [LRZ-Administratoren und -Dienstverantwortliche haben ein bewusst knapp gehaltenes
Merkblatt zur Verfiigung, das die Kontaktinformationen und die wichtigsten zu mel-
denden Daten sowie Empfehlungen zu Erstreaktionen und Verhaltensmafnahmen im
Ernstfall enthilt.

e Die Prozessbeschreibung, die dem LRZ-CSIRT vorliegt, ist mit iiber 20 Seiten relativ
ausfiihrlich. Sie enthilt neben der Spezifikation der Zustindigkeiten und Ablidufe auch
Verweise auf weitere Dokumente und Verfahrensbeschreibungen, z.B. Best Practices zur
grundlegenden IT-forensischen Analyse kompromittierter Systeme.

e Um in der Hitze des Gefechts den Uberblick nicht zu verlieren, verwendet das LRZ-
CSIRT eine rund fiinfseitige Checkliste, in der die wesentlichen Prozessschritte noch-
mals kompakt zusammengefasst sind.

Bei der Erstanalyse werden die gemeldeten Daten, die beispielsweise die Kontaktinformatio-
nen des Vorfallsmelders und eine Beschreibung des identifizierten Sicherheitsvorfalls enthal-
ten sollen, auf Vollstiandigkeit gepriift und es wird eine initiale Klassifikation vorgenommen.
Hierzu wird unter anderem geklirt, wie viele Systeme betroffen sind, ob es sich dabei z.B.
um LRZ-interne Server oder Grid-Systeme handelt, welche Dienste betroffen sind und wel-
che Dienstabhingigkeiten bestehen, wo der vermeintliche Standort des Angreifers ist und um
welche Art von Angriff es sich handelt; ebenso wird geklirt, ob Zusammenhinge mit bereits
bekannten Sicherheitsvorfillen bestehen konnten. Auf dieser Basis erfolgt die Einteilung in
eine der vier Priorititsklassen niedrig, mittel, hoch und sehr hoch. In der héchsten Stufe wird
der Vorfall zum Major Incident ausgeweitet. Als Standard Security Incident (SSI) werden im
Laufe der Zeit auch ausgewihlte Varianten von wiederholt auftretenden sicherheitsrelevanten
Vorfillen spezifiziert, fiir die der Analyse-, Diagnose- und Losungsweg immer gleich sind, so
dass bestimmte Vereinfachungen im Prozessablauf vorgenommen werden konnen. Beispiels-
weise werden Brute-Force-Angriffe zum Erraten von SSH-Zugangspasswortern als SSI behan-
delt, wenn die Angriffe nicht von einem Rechner im MWN ausgehen und auch nicht gezielt
Kennungen nach dem LRZ-Namensschema angreifen. Dadurch kann die relative Vielzahl an
Angriffen, deren Erfolgsaussichten und damit Risiko als vernachlédssigbar erachtet werden, ef-
fizient gehandhabt werden. Gleichzeitig bleibt aber sichergestellt, dass die Vorfille erfasst und
wie unten beschrieben bei der Planung weiterer Sicherheitsmanahmen beriicksichtigt wer-
den konnen. Sofern sich im Verlauf der Bearbeitung des Sicherheitsvorfalls neue Erkenntnisse
ergeben, kann sich die Klassifikation auch dndern.
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Abbildung 3: Prinzipieller Ablauf des LRZ Security Incident Response Prozesses
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Fiir den Fall, dass es sich um einen individuell zu analysierenden Sicherheitsvorfall handelt,
kommt ein vom Bewertungsschema fiir andere, d.h. nicht sicherheitsspezifische Incidents ab-
weichendes Verfahren zur Feststellung von Auswirkung und Prioritéit (engl. impact und ur-
gency) zum Einsatz. Die Einstufung der Auswirkung eines Vorfalls ergibt sich dabei aus einer
Gewichtungsformel fiir die erlduterten Klassifizierungskriterien. Allerdings werden Sicher-
heitsvorfille generell als dringend eingestuft. Durch Festlegung der Incident-Prioritdt wird
nicht nur die interne Abarbeitungsreihenfolge beeinflusst, sondern z.B. auch iiber die im Rah-
men von Service Level Agreements (SLAs) zugesicherten Reaktionszeiten entschieden und
festgelegt, ob der Vorfall so gravierend ist, dass die LRZ-Leitung schnellstmdglich iiber den
Vorfall informiert werden muss.

Das weitere Vorgehen wird dann von einem pro Vorfall zu bestimmenden Security Incident
Coordinator (SIC) koordiniert, der fiir die Dauer der Bearbeitung des Sicherheitsvorfalls mit
ausgewdhlten Entscheidungsbefugnissen ausgestattet ist und zusammen mit dem CSIRT und
gegebenenfalls weiteren Personen wie dem Vorfallsmelder bzw. den Dienstadministratoren die
einzuleitenden MaBBnahmen festlegt. Diese umfassen beispielsweise das Trennen der Netzver-
bindung der betroffenen Systeme, die Beweissicherung durch Backups oder — bei virtuellen
Maschinen — Snapshots, erste forensische Analysen inklusive der Auswertung von Sicher-
heits-, Netz- und System-Monitoringdaten, die fachliche oder hierarchische Eskalation sowie
die liickenlose Dokumentation der Bearbeitungsvorginge. Zwei wesentliche Ziele sind da-
bei insbesondere auch der kontinuierliche Informationsaustausch mit dem Vorfallsmelder und
die Sicherstellung, dass eine moglichst baldige Riickkehr zum Regelbetrieb ermdglicht wird.
Auch nach der erfolgreichen Aufkldarung von Vorfillen werden die entsprechenden Systeme
noch einige Tage unter intensivere Beobachtung gestellt, um zu erkennen, ob sich der Vorfall
eventuell trotz der getroffenen MaBBnahmen wiederholt oder ob noch weitere Auswirkungen
an den Tag treten.

Nach groBeren Zwischenfillen sowie in regelmédfigen Abstinden werden Reviews durchge-
fithrt, um einerseits zu diskutieren, ob und wie der Prozess als Ganzes sowie die in ihm be-
schriebenen Teilabldufe weiter verbessert werden konnen. Andererseits wird in Form einer
Trendanalyse ermittelt, welche Konsequenzen aus den bisherigen Sicherheitsvorféllen zu zie-
hen sind, um die praventiven Sicherheitsmechanismen und die proaktiven Mallnahmen z.B.
zum Monitoring der Systeme zu verbessern, um kontinuierlich zur Verbesserung des Gesamt-
sicherheitsniveaus beitragen zu kdnnen.

5 Zusammenfiihrung der Meldewege und integriertes Ma-
nagement von Sicherheitsvorfillen

Wie in den vorherigen Abschnitten beschrieben wurde, existieren somit am LRZ drei unter-
schiedliche Wege, iiber die sicherheitsrelevante Ereignisse oder Sicherheitsvorfille gemeldet
werden:

e Automatisch generierte und versandte Warnmeldungen des DFN-CERT

e Durch verschiedene interne Monitoring-Mechanismen detektierte und von einer zentra-
len SIEM-L6sung (OSSIM) korrelierte Ereignisse
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e Manuelle Meldung per E-Mail oder Telefon an das LRZ-CSIRT

Diese gilt es nun geeignet zusammenzufiihren, um eine best- und damit schnellstmogliche Re-
aktion zu erreichen. Unsere Zielsetzung ist es, alle Meldungen an einer zentralen Stelle, einem
derzeit noch in der Einfithrungsphase befindlichen ISO/IEC 20000 konformen Trouble Ticket
System zusammenzufithren. Als minder schwer eingestufte Ereignisse sind dabei vollautoma-
tisch zu verarbeiten; es sind also insbesondere auch gezielte, automatische Gegenmafnahmen
einzuleiten. Das erzeugte Ticket dient dem CSIRT im Idealfall dann nur zum Tracking des
Bearbeitungsstatus, beispielsweise wenn auf Riickmeldungen durch einen Systemverantwort-
lichen gewartet wird.

In diesem Abschnitt wird unser Ansatz fiir das integrierte Management von Sicherheitsvor-
fillen im Detail beschrieben. Dabei wird zunidchst auf die automatisierte Verarbeitung der
Warnmeldungen des DFN-CERT eingegangen. Abschnitt 5.2 erldutert die zentrale Auswer-
tung der durch die internen Monitoring-Mechanismen detektierten Ereignisse und die ein-
gesetzten automatischen Reaktionsmoglichkeiten, sowie einige kleinere Probleme, die es am
LRZ im Speziellen zu 16sen galt. Im Anschluss an die automatisch ablaufenden Reaktions-
moglichkeiten wird in Abschnitt 5.3 die manuelle, aber strukturiert ablaufende Bearbeitung
von Vorfillen und die dabei zum Einsatz kommenden Werkzeuge beschrieben. Abschliessend
wird in Abschnitt 5.4 das Zusammenspiel der verschiedenen Meldewege und Uberwachungs-
mechanismen an einem Beispiel veranschaulicht.

5.1 Auswertung der Automatischen Warnmeldungen des DFN-CERT

Dank der DFN-CERT-Dienste bekommt das LRZ-CSIRT bei auffédlligem Kommunikations-
verhalten von I'T-Systemen innerhalb des MWN eine Benachrichtigung iiber eine potenzielle
Kompromittierung eines Systems per E-Mail zugesandt. Diese Meldungen werden auf Basis
des zusitzlich enthaltenen, XML-basierten Formats skriptgesteuert ausgewertet und weiter-
verarbeitet. Dadurch ist eine Weiterleitung der Information an die jeweils zustindigen Netz-
und Systemadministratoren, insbesondere bei Systemen innerhalb des MWN auf sehr einfa-
che und ressourcenschonende Weise moglich. Die Weiterleitung erfolgt auf Basis der MWN-
Netzdokumentation, in der bestimmte Parameter wie z.B. die E-Mail-Adressen der Admini-
stratoren oder der grobe Standort des Systems eingetragen sind (vgl. [LR10a]).

Die Verantwortlichen ausgewdhlter Subnetz-Bereiche (z.B. Kliniken mit eigenen Betriebs-
gruppen) erhalten die Automatischen Warnmeldungen, die ihren Zusténdigkeitsbereich be-
treffen, direkt. Das LRZ-CSIRT wird parallel dazu per E-Mail informiert und kann dadurch
den Fortschritt der Bearbeitung des Vorfalls {iberwachen.

Leider bietet der Service derzeit noch keine Echtzeit-Alarmierung und damit die Moglichkeit
zu einer sehr zeitnahen Reaktion. Insbesondere nur temporidr angeschlossene Systeme, z.B.
private Rechner von Studenten, Gisten oder Konferenzteilnehmern, die meist iiber WLAN
verbunden sind, werden zwar detektiert, das Einleiten von gezielten Gegenmafnahmen ist
jedoch nur eingeschrinkt moglich, da der Zeitversatz momentan zu grof ist.

Die Auswertung der Warnmeldungen am LRZ dient deshalb einerseits zur Uberpriifung inter-
ner Mechanismen und deren Erkennungsqualitit und andererseits als gute und sehr einfache
Moglichkeit, eigene Mechanismen an bestimmten Stellen gezielt geeignet zu erweitern.
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5.2 Detektion durch interne Monitoring-Mechanismen und automati-
sche Reaktion durch SIEM

Wie in Abschnitt 3 beschrieben werden am LRZ verschiedene Monitoring-Werkzeuge zur De-
tektion von sicherheitsrelevanten Ereignissen eingesetzt. Nach der Detektion wird das Ereignis
an das Security Information & Event Management System OSSIM weitergeleitet und dort au-
tomatisch ausgewertet. Nach Korrelation bestimmter Ereignisse erfolgt eine automatische Re-
aktion, die von einfacher E-Mail-Benachrichtigung des verantwortlichen Administrators oder
Nutzers bis hin zur automatischen Sperrung des Internetzugangs reicht. Das CSIRT wird dabei
per E-Mail entsprechend informiert und ein Ticket erzeugt. Desweiteren bietet der Anschluss
an das zentrale Ticket-System die Moglichkeit, die Bearbeitung zu iiberwachen, um bei Bedarf
auf Riickfragen von Administratoren oder Nutzern professionell reagieren zu konnen.

Fiir die Reaktion auf bestimmte Ereignisse wurde zusitzlich ein spezieller Eskalationsme-
chanismus entwickelt, bei dem bei erstmaliger Auffilligkeit lediglich eine Hinweis-E-Mail
verschickt wird. Sollte das betreffende System oder der betreffende Nutzer nochmals auffillig
werden, so erfolgt erst nach Erinnerung (frithestens nach 24 Stunden) und letztmaliger War-
nung die automatische Sperrung der IP-Adresse oder Nutzerkennung. In der Praxis hat sich
dieses dreistufige Vorgehen bewihrt. Meist reagieren die Systemverantwortlichen bereits bei
der ersten Hinweis-Meldung. Bei einigen Ereignissen, zum Beispiel bei Detektion von inter-
nen SSH-Attacken, erfolgt im Gegensatz dazu die sofortige Sperrung. OSSIM bietet an dieser
Stelle durch einen policybasierten Ansatz und die Moglichkeit zur automatisierten Ausfithrung
von Programmen genau die hierfiir benotigte Flexibilitit.

Kfritisch zu betrachten ist die Sperrung von externen Firewall- oder Gateway-Adressen, denn
dadurch sind ganze Gebédude bzw. Institute betroffen und von der Nutzung von Services im
Internet abgeschnitten. Am LRZ wird deshalb eine Ausnahmenliste gefiihrt, die sowohl fiir
einzelne Adressen als auch ganze Subnetzbereiche verwendet werden kann. Komplette Sub-
netzbereiche von einer Sperrung auszunehmen ist bei Transportnetzen, NAT-Pools oder dyna-
misch per DHCP vergebenen Adressen notwendig. Die Benachrichtigung des CSIRTS ist auch
bei einer auffilligen IP-Adresse, die als Ausnahme definiert ist, dennoch gewihrleistet, um
auch manuell eingreifen zu konnen und eine Sperrung zu forcieren.

Die Umsetzung privater in 6ffentliche Adressen durch den NAT-o-MAT musste bei einer auto-
matischen Reaktion ebenfalls beriicksichtigt werden. Denn eine Sperrung einer aus dem NAT-
Pool dynamisch zugewiesenen Adresse ist nicht sinnvoll. Es musste ein Mechanismus ent-
wickelt werden, der durch Auswertung von Connection Tracking Daten die zugehorige private
Adresse bestimmt. Derzeit werden etwa 8800 private IP-Adressen iiber den NAT-o-MAT bzw.
dessen Nachfolger, der sich derzeit im Aufbau befindet, geleitet. Da der Umfang des NAT-
Pools beschrinkt ist (zwei Class-C Netze) erfolgt die Zuordnung innerhalb weniger Sekunden
auf Basis von Protokoll-, IP-Adress- und Port-Informationen.

In groBeren Gebéduden ist nicht immer nur anhand der IP-Adresse der Standort des auffilligen
Systems eindeutig bestimmbar. Deshalb wurde in die automatische Reaktionsskripts eine Ab-
frage des Tools Nyx [KRO7] integriert. Nyx bietet die Moglichkeit, zu einer gegebenen IP- oder
MAC-Adresse den Switch-Port zu detektieren, an dem das System angeschlossen ist. Diese In-
formationen werden den Systembetreuern automatisch mitgeliefert, um im Zweifelsfall eine
rasche physische Lokalisierung des betroffenen Systems vornehmen zu konnen.
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5.3 Manuelle, prozessorientierte Intervention

Die manuelle Meldung kann per E-Mail oder Telefon erfolgen. Nach bisheriger Erfahrung
sind es meist Systemadministratoren, die nach teilweise automatisierter, toolunterstiitzter Aus-
wertung von Logdaten Auffilligkeiten auf einem Server melden, die es nédher zu analysieren
gilt. Dazu zédhlen zum Beispiel Logins zu ungewohnlichen Zeiten oder von ungewohnlichen
IP-Adressen. Manchmal werden Administratoren auch von Dienstnutzern auf ein ungewohnli-
ches Verhalten hingewiesen, was mitunter in direktem Zusammenhang mit einem Sicherheits-
vorfall stehen kann. Demnach besteht auch die Notwendigkeit, bei einem Sicherheitsvorfall
durch Einsatz einfacher Mittel Aktionen, insbesondere Analysen und Auswertungen, manuell
anzustofBen.

Dazu gehoren Sortier- und Filtermechanismen der zentralen SIEM-basierten Auswertungs-
instanz. Nahezu auf Knopfdruck lassen sich Beginn und Zeitraum von Auffélligkeiten be-
stimmen. Da die Events verschiedener Monitoring-Tools parallel, zeitlich sortiert ausgewertet
werden konnen, kann das Angriffsverhalten im Detail nachvollzogen werden. Auch zu Doku-
mentationszwecken leistet die integrierte Exportfunktion gute Dienste.

Daneben existieren effiziente Hilfsmittel fiir die einfache Konfiguration von SNORT-
Signaturen. Werden z.B. verdidchtige IP-Adressen in einer E-Mail-Adresse gemeldet, so bie-
tet ein vom LRZ entwickeltes Tool, IP-Extractor, die Moglichkeit per Mausklick SNORT-
Variablen zu erzeugen, die sehr komfortabel per Copy & Paste in einer IDS-Regel verwendet
werden konnen. Dieses Werkzeug kann erweitert werden, um z.B. auch Filterregeln fiir NfSen
im entsprechenden Format komfortabel zu erzeugen.

Das webbasierte NfSen bietet neben der manuellen Auswertbarkeit von NetFlow-Daten auch
einen integrierten Alerting-Mechanismus, mithilfe dessen Administratoren in Echtzeit iiber die
Kommunikation von bzw. zu bestimmten IP-Adressen und Ports informiert werden konnen.
Mitarbeiter des LRZ haben desweiteren eine Reporting-Funktion implementiert, die bestimm-
te, per Filter reduzierte Daten in festlegbaren Intervallen automatisch auswertet und einen
tibersichtlichen Report erstellt, der bei Bedarf auch per E-Mail an Administratoren verschickt
wird.

Auch bei notwendigem manuellem Eingriff leistet Nyx einen wichtigen Beitrag beim Auf-
finden von kompromittierten Systemen. Damit ist das CSIRT in der Lage, den Systemver-
antwortlichen vor Ort den betreffenden Switchport, an dem das System angeschlossen ist, zu
nennen. Anhand dieser Informationen und meist selbsterstellter Tabellen kann das System und
der zugehorige Nutzer sehr einfach und schnell identifiziert werden.

Manuell eingreifen miissen LRZ-Mitarbeiter auBerdem noch bei der Freischaltung von ge-
sperrten IP-Adressen oder Kennungen. Die Administratoren werden aufgefordert, in einer E-
Mail kurz die Mallnahmen, die zur Bereinigung eines kompromittierten Systems getroffen
wurden, zu schildern. Bisher funktioniert dieser Weg sehr gut. Fiir die Weiterentwicklung sind
an dieser Stelle Automatismen wiinschenswert, die die Freischaltung auf Knopfdruck, ange-
stoen durch den Administrator selbst, veranlassen. Dadurch konnte der zentral zu erbringende
Aufwand weiter reduziert werden; aus Kundensicht wiirden Verzogerungen, die sich durch das
Warten auf eine Reaktion auf die beschriebenen E-Mails ergeben, vermieden werden.
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dungsbeispiel

5.4 Praktische Anwendung

Um zu verdeutlichen, wie das Zusammenspiel der verschiedenen Meldewege und Uberwa-
chungswerkzeuge konkret aussieht, wird an dieser Stelle noch ein kurzes Beispiel vorgestellt,
bei dem die Bearbeitung wie in Abbildung 4 dargestellt ablauft: Das LRZ-CSIRT bekommt in
Schritt 1 eine E-Mail von einem externen Grid-CSIRT weitergeleitet und ein entsprechendes
Security-Incident Ticket im LRZ-internen Trouble-Ticket-System wird erzeugt. In der E-Mail
werden eine Reihe von Details zu einem konkreten Sicherheitsvorfall, in den bereits verschie-
dene Grid-Knoten involviert sind, zusammengefasst. Die Meldung fordert die anderen Grid-
Sites dazu auf, auf den jeweils lokalen, an die Grid-Infrastruktur angeschlossenen Systemen
nach Hinweisen auf Netzverbindungen, die von bestimmten, verddchtigen [P-Adressen ausge-
hen, zu suchen und diese zu melden. Auf den in den Vorfall bei anderen Grid-Sites schon in-
volvierten Knoten wurde offensichtlich der SSH-Daemon durch eine kompromittierte Version
ausgetauscht. Diese erlaubt per Backdoor einen logging-freien Zugang mit Administratorrech-
ten. Weitere Auffilligkeiten waren zum aktuellen Zeitpunkt noch nicht feststellbar.

Das LRZ-CSIRT bearbeitet den Vorfall umgehend. Bei der Klassifikation ergibt sich aus der
angegebenen Quelle des Angriffs (auBerhalb des MWN), dem Typ und der Anzahl der potenzi-
ell betroffenen Systeme (wenige, ausgewihlte Grid-Server im LRZ) sowie der beschriebenen
Art des Angriffs (root-Kompromittierung mit Austausch von Systemdateien) eine Einstufung
der potenziellen Auswirkung des Angriffs im mittleren Bereich. Auf Basis der Information in
der E-Mail beginnt das LRZ-CSIRT mit der Analyse der internen NetFlow-Daten (manuelle
Reaktion, siehe Schritt 2). Dabei wird festgestellt, dass mehrere der gemeldeten, verddchtigen
IP-Adressen mit zwei lokalen Systemen kommuniziert haben. Eine weitere Auswertung der
NetFlow-Daten ergibt eine ungewohnliche, rege Kommunikation ausgehend von diesen bei-
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den Systemen in Richtung verschiedener IP-Adressen im Internet. Das LRZ-CSIRT vermutet
folglich, dass diese Systeme tatsdchlich kompromittiert sein konnten und informiert deshalb
die zustiindigen Administratoren. Als SofortmaBnahme erfolgt, da es sich nicht um essentielle
zentrale Dienste handelt, die Trennung der Netzverbindung, um jede weitere Kommunikation
und damit eine mogliche Ausweitung des Vorfalls zu verhindern. Parallel dazu wird der in-
tegrierte Alerting-Mechanismus zur automatischen Auswertung der NetFlow-Daten aktiviert,
um das LRZ-CSIRT bei Kommunikation der anfangs durch das Grid-CSIRT gemeldeten IP-
Adressen zu informieren, um einer Kompromittierung weiterer Systeme bereits zu einem sehr
frithen Zeitpunkt begegnen zu kdnnen.

Zeitgleich empfingt das LRZ-CSIRT eine automatisch generierte Meldung des DFN-CERT
(Schritt 3). Darin werden ebenfalls Auffilligkeiten der zwei, dem LRZ-CSIRT bereits auf-
gefallenen IP-Adressen gemeldet. Diese haben versucht, bekannte Bot-Netz Control Server
(C&C-Server) zu erreichen. Damit ist der Anfangsverdacht der Kompromittierung bestétigt.

Eine nun manuell durchgefiihrte Auswertung der IDS-Daten mithilfe des zentralen SIEM-
Systems zeigt jedoch keine verddchtige Kommunikation der betroffenen Server, obwohl be-
stimmte Snort-Community-Regeln die Kommunikation mit aktuell bekannten C&C-Servern
eigentlich iiberwachen sollten. Das LRZ-CSIRT entschlie3t sich deshalb, die vorhandenen
Snort-Regeln mit einer selbstentwickelten Signatur zu erweitern (Schritt 4). Die hierfiir not-
wendigen Informationen liefert ein Vergleich der Hinweise in den Automatischen Warnmel-
dungen mit den zuvor ausgewerteten NetFlow-Daten. Der integrierte Alerting- bzw. automati-
sche Sperrmechanismus wird speziell fiir diese Signatur aktiviert. Damit wird bei Auffalligkeit
eines weiteren lokalen Systems erreicht, dass dessen Netzverbindung automatisch getrennt
wird und die zustdndigen Administratoren und das LRZ-CSIRT informiert werden.

Séamtliche bis dahin vorliegenden und als relevant identifizierten Verbindungsdaten werden
in einem Report zu Dokumentationszwecken exportiert; der Report wird dem Vorfallsticket
als Anhang hinzugefiigt. Parallel dazu wird das Grid-CSIRT iiber die Kompromittierung der
lokalen Systeme informiert.

Die zustdndigen System-Administratoren beginnen parallel dazu mit der Analyse der kom-
promittierten Systeme. Dabei erfolgt neben der rudimentiren Auswertung der Logdaten auch
die Uberpriifung mit speziell fiir IT-forensische Analysen konzipierte Werkzeugsammlungen.
Die Analyse ergibt, dass neben der ausgetauschten SSH-Daemon-Version auf den Systemen
auch eine Bot-Software installiert wurde. Nach Zusammenfassen sdmtlicher Details meldet
das LRZ-CSIRT diese Erkenntnisse an das Grid-CSIRT weiter, welches die Beschreibung des
anfangs gemeldeten Vorfalls entsprechend erweitert und an die anderen Grid-Sites weitergibt.

Zwei Tage spiter empfangen das LRZ-CSIRT und die zustindigen Administratoren eine E-
Mail iiber die automatische Sperrung eines weiteren Grid-Systems im LRZ aufgrund der
selbsterstellten Snort-Signatur (Schritt 5). Das betreffende System war vor einigen Tagen her-
untergefahren und jetzt neu gestartet worden. Die installierte Schadsoftware wurde deshalb
erst jetzt aktiv und versuchte, die selben C&C-Server zu kontaktieren. Das Vorfallsticket wird
entsprechend ergédnzt (Schritt 6) und die neuen Informationen werden an das Grid-CSIRT wei-
tergeleitet. Am folgenden Tag meldete auch das DFN-CERT die Auffilligkeiten innerhalb der
Automatischen Warnmeldung des zu diesem Zeitpunkt bereits vom Netz getrennten Systems,
was zur Bestitigung der IDS-Signatur dient.
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Abbildung 5: Anzahl der zu bearbeitenden Abuse-Fille am LRZ [B6t10]

Eine weitere Kommunikation mit den anfangs als verdichtig eingestuften IP-Adressen fand
nicht mehr statt. Weitere lokale Systeme sind auch nach einer definierten Beobachtungszeit
von mehreren Tagen nicht mehr auffillig geworden und der Vorfall konnte abgeschlossen wer-
den. Die gewonnenen und dokumentierten Ergebnisse werden bei der nichsten Besprechung
tiber mogliche Verbesserungen des Security Incident Response Prozesses und der auf Grid-
Systemen eingesetzten technischen Sicherheitsmanahmen herangezogen.

6 Zusammenfassung und Ausblick

Das Zusammenspiel von verschiedenen Meldewegen, automatisierter Auswertung und Reakti-
onsfihigkeit sowie die prozessorientierte Intervention sind ein effektiver und effizienter Ansatz
fiir das integrierte Management von Sicherheitsvorfillen. Durch den hohen Grad an Automa-
tisierung ist es moglich, trotz begrenzter Personalressourcen und auch au3erhalb der normalen
Geschiftszeiten zeitnah und dem jeweiligen Vorfall addquat zu reagieren. Dass dies bitter not-
wendig ist, zeigt auch die in Abbildung 5 dargestellte, in den letzten Jahren massiv steigende
Anzahl von Abuse-Fillen, die vom LRZ bearbeitet werden miissen. Dank der hier vorgestell-
ten Konzepte und Werkzeuge konnen iiber 85% dieser Fille mindestens partiell automatisiert
abgewickelt und als Standard Security Incidents behandelt werden.

Zusammenfassend ldsst sich betonen, dass fiir eine schnellstmogliche und strukturierte Re-
aktion auf sicherheitsrelevante Ereignisse die geschickte Kombination externer Meldungen,
interner Monitoring-Mechanismen und interner Meldungen notwendig ist. Der Dienst Auto-
matische Warnmeldungen des DFN-CERT leistet hierbei einen wesentlichen Beitrag und un-
terstiitzt das lokale Security-Management, indem es einerseits die Erkennung kompromittierter
Systeme durch intern eingesetzte Werkzeuge bestitigt. Andererseits liefert der Dienst Anre-
gungen zur Verbesserung der Mechanismen und bietet somit in geeigneter Weise die Moglich-
keit zur Erweiterung an.

Verschiedene interne Monitoring-Mechanismen sind geeignet zu kombinieren, und die Aus-
wertung der jeweils gemeldeten Ereignisse muss an zentraler Stelle, am besten in korrelierter
Form, erfolgen. Notwendig sind aulerdem vollautomatische Reaktionsmoglichkeiten, die von
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einer einfachen E-Mail-Benachrichtigung bis zur Sperrung bestimmter Dienste reichen sollte.
Automatismen in diesem Bereich erlauben eine Reaktion auch auBerhalb der reguliren Ar-
beitszeiten.

Zielsetzung am LRZ ist die stetige Weiterentwicklung und Verbesserung der internen
Monitoring-Mechanismen und der automatischen Reaktionsfihigkeit. Die Anzahl iiberhaupt
eintretender Sicherheitsvorfille und damit der Umfang der automatischen Warnmeldungen
des DFN-CERT miissen minimal gehalten werden. Das erklirte Ziel des LRZ ist es deshalb,
die kompromittierten Systeme durch eigene Monitoring-Mechanismen friihzeitig zu erkennen
und die Warnmeldung des DFN-CERT lediglich zur Bestitigung der internen Resultate her-
anzuziehen. Im Idealfall werden alle Sicherheitsvorfille bereits lokal erkannt und so schnell
eingeddammt, dass sie nach auBBen gar nicht mehr sichtbar werden.

Geplant ist ferner, dass auch noch andere, schon vorhandene Mechanismen erweitert werden.
Zu diesen erweiterten MaBBnahmen zéhlt neben der bereits durchgefiihrten, sofortigen Sperrung
des Internet- oder MWN-Zugangs, auch die Sperrung moglichst nahe am kompromittierten
System, zum Beispiel bereits am zugehdrigen Switchport. Angestrebt wird auch der Aufbau
eines speziellen Quarantine-Netzes. Damit wird jede weitere Kommunikation im Miinchner
Wissenschaftsnetz derart eingeschrinkt, dass nur ausgewdhlte Server (z.B. Update-Server fiir
Betriebssysteme und Antivirus) erreichbar sind. Damit soll insbesondere der Verbreitung von
Schadsoftware, ausgehend von einem kompromittierten System, innerhalb des MWN vorge-
beugt werden.

In naher Zukunft wird es ein Self-Service-Portal fiir Administratoren geben. Darin konnen
diese verschiedene Tatigkeiten, unter anderem die Bestimmung des Switchports mittels Nyx
oder die Freischaltung gesperrter IP-Adressen, selbst vornehmen. Angedacht sind auch diver-
se, automatisierbare Reportingfunktionen und eine Moglichkeit, Schwellwerte fiir das E-Mail-
Monitoring oder die Pflege der Ausnahmelisten an einer zentralen Stelle vorzunehmen. Auf3er-
dem wird die Einbettung der Scan-Ergebnisse des vom DFN-CERT seit kurzem angebotenen
Netzwerkpriifers in den hier vorgestellten integrierten Ansatz angestrebt.
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